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THALES GROUP

A rica história da Thales Group remonta há mais de um século. Construído lentamente e com um
planejamento cuidadoso, o Grupo possui notável coesão e força, já tendo também comprovado seu
poder de adaptação as condições e estruturas prevalecentes . Líder global em: Segurança de
Pagamentos - Criptografia de Dados - Satélites de Comunicação - Controle de Tráfego Aéreo - Sonares
- Comunicação Militar - Radares de Superfície. 

SAFETICA

Os dados são o ativo crítico de todos os negócios, quando são perdidos ou roubados, a reputação da
empresa, a vantagem competitiva e a rentabilidade sofrem, além de passivos legais. A perda de dados,
ocorre sempre que os dados confidenciais são compartilhados de forma acidental ou intencionalmente.
A solução rastreia a perda ou roubo de dados indesejados, relata e previne esses incidentes através de
regras e políticas.

AT&T SECURITY 

A solução fornece avaliação de vulnerabilidades, descoberta de ativos, detecção de intrusão na rede e
no host, detecção e resposta de endpoint (EDR), captura de fluxo de pacotes e monitoramento de
integridade de arquivos (FIM). Também oferece funcionalidade XDR (Extended detection and response)
que é uma nova abordagem de detecção e resposta a ameaças com proteção holística contra ataques
cibernéticos, acesso não autorizado e uso indevido.

NETSKOPE

A transformação do trabalho e da Nuvem mudaram a forma como a segurança precisa atuar. A solução
fiscaliza e reconhece essas mudanças, protege pessoas e informações onde quer que estejam em
qualquer situação. Através de uma pilha de segurança em nuvem com recursos unificados para
proteção de dados, ameaças, acesso privado seguro, oferece visibilidade incomparável em tempo real
na maior nuvem privada de segurança do mundo.

SECURITYSCORECARD

Líder global em classificações de segurança cibernética e o único serviço com milhões de organizações
classificadas continuamente. Oferece a tecnologia de classificação patenteada para
automonitoramento, gerenciamento de riscos de terceiros e geração de relatórios executivos e
contratação de seguros cibernéticos. 

CRIPTOGRAFIA (DADOS EM TRÂNSITO E REPOUSO), DATA DISCOVERY, IAM

DLP

ALIENVAULT (SIEM)

CASB/SASE

SECURITY RATING

TRELLIX

A segurança pode e deve ser diferente. Rápida o suficiente para acompanhar ameaças dinâmicas.
Inteligente o suficiente para aprender com eles. Em constante evolução para manter a vantagem. A
Trellix traz para você uma arquitetura XDR viva que se adapta à velocidade dos agentes de ameaças e
oferece inteligência avançada de ameaças cibernéticas. 

ZERO DAY PROTECTION

RAPID7 

A Plataforma coleta dados de todo o ambiente, facilitando a gestão de vulnerabilidades de
infraestrutura e aplicações web, monitorando comportamentos maliciosos, investigando,
endereçando ataques e automatizando suas operações. 

GESTÃO DE VULNERABILIDADES

Há quase duas décadas a Neotel é focada em soluçõesHá quase duas décadas a Neotel é focada em soluções

customizadas em Segurança Digital para o mercado público ecustomizadas em Segurança Digital para o mercado público e

privado.privado.  

Soluções e tecnologias de líderes globais em cibersegurançaSoluções e tecnologias de líderes globais em cibersegurança

integradas de forma funcional e lógica através de umaintegradas de forma funcional e lógica através de uma

plataforma única de segurança digital.plataforma única de segurança digital.

Entendemos que cada atividade, negócio, empresa, órgãoEntendemos que cada atividade, negócio, empresa, órgão

público e suas respectivas atividades e setores demandampúblico e suas respectivas atividades e setores demandam

soluções personalizadas além de serviços profissionais emsoluções personalizadas além de serviços profissionais em

Segurança Digital.Segurança Digital.  

Nosso objetivo é entregar resultados através de umaNosso objetivo é entregar resultados através de uma

plataforma de segurança digital única, integrada e escalávelplataforma de segurança digital única, integrada e escalável

composta por diversas tecnologias e customizada para cadacomposta por diversas tecnologias e customizada para cada

cliente.cliente.      

Através da plataforma de segurança digital demonstramos naAtravés da plataforma de segurança digital demonstramos na

prática que a tecnologia é algo compreensível, vital e factívelprática que a tecnologia é algo compreensível, vital e factível

em qualquer operação de qualquer natureza e dimensão.em qualquer operação de qualquer natureza e dimensão.  

Cada moeda investida em segurança digital se traduz emCada moeda investida em segurança digital se traduz em

diferencial competitivo para os Clientes nos mercados emdiferencial competitivo para os Clientes nos mercados em

que atuam.que atuam.  

Atuamos em todos os segmentos da segurança digital,Atuamos em todos os segmentos da segurança digital,

atendendo de todas as formas, seja através do modelo deatendendo de todas as formas, seja através do modelo de

aquisição convencional (CAPEX) ou serviços gerenciadosaquisição convencional (CAPEX) ou serviços gerenciados

(OPEX).(OPEX).  

Neotel é Platinum, a mais alta certificação técnica eNeotel é Platinum, a mais alta certificação técnica e

comercial concedida pela Thales.comercial concedida pela Thales.

A Neotel possui alianças estratégicas com os principaisA Neotel possui alianças estratégicas com os principais  

líderes globais de soluções em cibersegurança.líderes globais de soluções em cibersegurança.  

SENHA SEGURA 

A solução procura garantir a soberania das empresas sobre ações e informações privilegiadas. Para
isso, atua contra roubos de dados e rastreabilidade de ações de administradores em redes, servidores,
bancos de dados e uma infinidade de dispositivos. Adicionalmente, busca conformidade com requisitos
de auditoria e com os mais exigentes padrões, dentre as quais PCI DSS, Sarbanes-Oxley, ISO 27001 e
HIPAA. 

PAM
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Inserida na mesma console de gestão de chaves criptográficas, pesquisa deInserida na mesma console de gestão de chaves criptográficas, pesquisa de
forma programada informações em documentos para classificá-los e tomarforma programada informações em documentos para classificá-los e tomar
medidas de mitigação em função do risco, incluindo criptografia.medidas de mitigação em função do risco, incluindo criptografia.

VISÃO

INFORMAÇÕES  EM TRÂNSITO 

INFORMAÇÕES  EM REPOUSO 

Proteção para informações em repouso através de criptografia para servidoresProteção para informações em repouso através de criptografia para servidores
de arquivos, aplicações e bancos de dados localizados localmente ou em Nuvem.de arquivos, aplicações e bancos de dados localizados localmente ou em Nuvem.

Gestão centralizada de chaves criptográficas com diferenciais exclusivosGestão centralizada de chaves criptográficas com diferenciais exclusivos
como rotacionamento “a quente”, gestão de chaves local e multi-cloud,como rotacionamento “a quente”, gestão de chaves local e multi-cloud,
gestão de chaves de outros ambientes, além de baixo impacto nogestão de chaves de outros ambientes, além de baixo impacto no
processamento, memória e espaço.processamento, memória e espaço.

DESCOBERTA E CLASSIFICAÇÃO  DA INFORMAÇÃO

GESTÃO  DE ACESSO 

IAM (Identity Access Management) oferece a usuários comuns a possibilidade de usarIAM (Identity Access Management) oferece a usuários comuns a possibilidade de usar
qualquer aplicação sem a necessidade de memorizar senhas. A solução analisa oqualquer aplicação sem a necessidade de memorizar senhas. A solução analisa o
contexto (local, dispositivo, ID e aplicação) para exigir níveis de autenticação de acordocontexto (local, dispositivo, ID e aplicação) para exigir níveis de autenticação de acordo
com o risco.com o risco.

CREDENCIAIS DE ALTO  PRIVILÉGIO

PAM (Privilege Access Management) oferece a gestão de credenciais de alto privilégioPAM (Privilege Access Management) oferece a gestão de credenciais de alto privilégio
permitindo aos profissionais de tecnologia e terceiros utilizem essas credenciais depermitindo aos profissionais de tecnologia e terceiros utilizem essas credenciais de
forma segura e monitorada.forma segura e monitorada.

DLP (Data Loss Prevention) monitora as atividades dos usuários controlando a formaDLP (Data Loss Prevention) monitora as atividades dos usuários controlando a forma
pela qual as informações podem ou não ser compartilhadas através de dispositivos depela qual as informações podem ou não ser compartilhadas através de dispositivos de
armazenamento, e-mail, impressão, print screen, Nuvem, etc.armazenamento, e-mail, impressão, print screen, Nuvem, etc.

PREVENÇÃO  DE EVASÃO DE DADOS 

VISIBILIDADE 

A Neotel produz painéis customizados para cada necessidade e público dentro dasA Neotel produz painéis customizados para cada necessidade e público dentro das
organizações oferecendo indicadores, alertas e relatórios únicos e customizados. Nossaorganizações oferecendo indicadores, alertas e relatórios únicos e customizados. Nossa
equipe, além de produzir os painéis, automatiza ações de resposta de acordo com aequipe, além de produzir os painéis, automatiza ações de resposta de acordo com a
necessidade e risco.necessidade e risco.

SIEM (Security Information and Event Management) recebe, trata e analisa eventos cujoSIEM (Security Information and Event Management) recebe, trata e analisa eventos cujo
resultado são insghts de segurança para responder a incidentes de segurança digital deresultado são insghts de segurança para responder a incidentes de segurança digital de
forma rápida e eficaz. Alimentada por feeds de vulnerabilidades se torna umaforma rápida e eficaz. Alimentada por feeds de vulnerabilidades se torna uma
ferramenta indispensável para detectar e tratar ataques de dia zero.ferramenta indispensável para detectar e tratar ataques de dia zero.

Proteção para informações em trânsito para redes locais e de longa distânciaProteção para informações em trânsito para redes locais e de longa distância
através de criptografia de grande escala (10Mbps – 100Gbps) com ultrabaixaatravés de criptografia de grande escala (10Mbps – 100Gbps) com ultrabaixa
latência sem a necessidade de dispositivos adicionais (firewalls, roteadoreslatência sem a necessidade de dispositivos adicionais (firewalls, roteadores
etc.).etc.).

GESTÃO  DE CHAVES CRIPTOGRÁFICAS 

GESTÃO DE EVENTOS 



Se a informação ou o dado é o ativo mais valioso para as corporações, nada mais apropriado do que 
começar sua jornada adicionando segurança diretamente ao dado, pois uma vez protegido, mesmo 
que haja um vazamento, o hacker não terá acesso à informação.

A evolução tecnológica está cada vez mais rápida. Com o surgimento da computação em Nuvem, os 
conceitos de trabalho remoto e perímetro ficaram obsoletos, tornando a vida dos executivos de TI 
cada vez mais árdua. 

A EVOLUÇÃO

A INFORMAÇÃO

Antes de proteger, é preciso saber o que precisa ser protegido. Seria fácil se a informação
estivesse localizada apenas no Banco de Dados, mas ela fatalmente estará replicada em vários
locais (anexos de e-mails, estações de trabalho, na nuvem etc.). Para localizar as informações a
serem protegidas, se faz necessário uma tecnologia que localize, identifique e classifique todas as
informações independente de onde estejam e quem faz uso delas. 

A tecnologia Data Discovery localiza, identifica e classifica as informações obedecendo a política de
classificação de risco da organização. 

SABEMOS POR ONDE COMEÇAR

A maneira mais segura e eficiente de se proteger o dado é através da criptografia. 
Através da solução proposta, é possível criptografar os dados em Servidores de arquivos (pastas, 
planilhas e documentos), Banco de dados, Nuvem, Data Lake, Big Data e compartilhar Base de 
Dados de forma segura.

Tão importante quanto criptografar a informação é gerir corretamente as chaves criptográficas.
Através de uma gestão centralizada de chaves é possível promover a segregação de funções onde
quem gerencia a infraestrutura, aplicações e bancos de dados não possui acesso às chaves
criptográficas. 

SABEMOS PROTEGER AS INFORMAÇÕES 

A Neotel é uma empresa voltada aos novos desafios da segurança cibernética, que requerem soluções 
mais dinâmicas, integradas, flexíveis e escaláveis.

Criada há quase duas décadas, a Neotel foi desenhada desde sua origem para oferecer uma 
plataforma de segurança no modelo “as-a-Service”.

Assim, oferecemos soluções alinhadas às necessidades das empresas públicas e privadas, dentro de 
condições técnicas e financeiras que permitem uma implementação eficaz das políticas de segurança 
da informação e compliance. 

A experiência executiva e técnica de nossos profissionais nos oferece um completo entendimento da 
indústria de tecnologia de segurança digital. 

Baseado nessa visão, percebemos a oportunidade para o desenvolvimento de uma plataforma de 
segurança que entregasse mais que hardware, software e serviços.

SABEMOS IMPLANTAR, OPERAR E MONITORAR

SEGURANÇA 
DOS DADOS 

SABEMOS CUIDAR DAS INFORMAÇÕES 

ENTREGAMOS RESULTADOS TANGÍVEISENTREGAMOS RESULTADOS TANGÍVEIS  
AO NEGÓCIO DE NOSSOS CLIENTES.AO NEGÓCIO DE NOSSOS CLIENTES.  
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https://www.sinonimos.com.br/surgimento/


Nosso portfólio está alinhado à LGPD especialmente aos artigos

que abordam: Anonimização e pseudonimização (Artigos 5, 12 e

13) - Princípios da Segurança, Prevenção e Responsabilização

(Artigos 6, 37 e 38).

Os agentes de tratamento devem adotar medidas de segurança,

técnicas e administrativas aptas a proteger os dados pessoais de

acessos não autorizados e de situações acidentais ou ilícitas de

destruição, perda, alteração, comunicação ou qualquer forma de

tratamento inadequado ou ilícito (Artigo 46).

Os sistemas utilizados para o tratamento de dados pessoais

devem ser estruturados de forma a atender aos requisitos de

segurança, aos padrões de boas práticas e de governança (Artigo

49).

Ante todo o exposto, colocamos nosso time técnico e comercial a

disposição para eventuais esclarecimentos que se façam

necessários em relação as soluções propostas e ao histórico da

empresa. 

Atenciosamente,

Diretoria - Neotel

Neotel 

CONSIDERAÇÕES FINAIS
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FALE CONOSCO 

Rua do Rócio, 220 6° AndarRua do Rócio, 220 6° Andar

São Paulo/SP • 04552-000São Paulo/SP • 04552-000

(55 11) 3044-1819(55 11) 3044-1819  

infoinfo@neotel.com.br@neotel.com.br

www.neotel.com.brwww.neotel.com.br

@neotel@neotel
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