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A Neotel possui aliangas estratégicas comos principais
lideres globais de solugoes em cibersesuranga.
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Ha quase duas décadas a Neotel é focada em solugoes
customizadas em Seguranca Digital para o mercado piblico e
privado.

Solugdes. e tecnologias de lideres slobais em ciberseguranca
integradas de forma funcional e logica através de uma
plataforma dnica de seguranca digital.

Entendemos que cada atividade, negocio, empresa, 6rgao
plblico e/ suas, respectivas atividades e, Setores demandam
solucoes personalizadas alémede servigos profissionais em
Seguranca Digital.

Nosso objetivo € entregar-resultados satravés de uma
plataforma de seguranca digital Unica, integrada e escalavel
composta-por ‘diversas tecnologias e customizadaspard cada
cliente.

Através da plataforma de seguranga digital demonstramos na
prética que a tecnologia € algo compreensivel, vital e factivel
em qualquer operacao de qualquer natlrezae dimensao.

Cada moeda investida, em! seguranga digital se"traduz em
diferencial competitivo*para os Clientes nos mercados em
que atuam.

Atuamos: em, todos"0s segmentos da seguranga digital,
atendendo de todas as formas, Seja.através do modelo de
aquisicao convencional (CAPEX) ou servigos gerenciados
(OPEX).

Neotel € Platinum, a mais alta certificacao técnica e
comercial concedida pela Thales.
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A rica histdria da Thales Group remonta ha mais de um século. Construido lentamente e com um
planejamento cuidadoso, o Grupo possui notdvel coesdo e forca, ja tendo também comprovado seu
poder de adaptacdo as condicdes e estruturas prevalecentes . Lider global em: Seguranga de
Pagamentos - Criptografia de Dados - Satélites de Comunicagdo - Controle de Trafego Aéreo - Sonares
- Comunicacao Militar - Radares de Superficie.

A solugdo fornece avaliacdo de vulnerabilidades, descoberta de ativos, detecgao de intrusdo na rede e
no host, detecgdo e resposta de endpoint (EDR), captura de fluxo de pacotes e monitoramento de
integridade de arquivos (FIM). Também oferece funcionalidade XDR (Extended detection and response)
que é uma nova abordagem de deteccao e resposta a ameagas com protecao holistica contra ataques
cibernéticos, acesso nao autorizado e uso indevido.

0s dados sao o ativo critico de todos os negdcios, quando sao perdidos ou roubados, a reputagdo da
empresa, a vantagem competitiva e a rentabilidade sofrem, além de passivos legais. A perda de dados,
ocorre sempre que os dados confidenciais sao compartilhados de forma acidental ou intencionalmente.
A solucdo rastreia a perda ou roubo de dados indesejados, relata e previne esses incidentes através de
regras e politicas.

A transformacdo do trabalho e da Nuvem mudaram a forma como a Seguranga precisa atuar. A solugdo
fiscaliza e reconhece essas mudangas, protege pessoas e informag0es onde quer que estejam em
qualquer situacao. Através de uma pilha de seguranga em nuvem com recursos unificados para
protecdo de dados, ameagas, acesso privado seguro, oferece visibilidade incompardvel em tempo real
na maior nuvem privada de seguranca do mundo.

Lider global em classificagdes de seguranca cibernética e o Gnico servico com milhdes de organizacdes
classificadas continuamente. Oferece a tecnologia de classificagdo patenteada para
automonitoramento, gerenciamento de riscos de terceiros e geracao de relatdrios executivos e
contratacdo de seguros cibernéticos.

A seguranca pode e deve ser diferente. Rapida o suficiente para acompanhar ameacas dindmicas.
Inteligente o suficiente para aprender com eles. Em constante evolugao para manter a vantagem. A
Trellix traz para vocg uma arquitetura XDR viva que se adapta a velocidade dos agentes de ameagas e
oferece inteligéncia avancada de ameagas cibernéticas.

A solugao procura garantir a soberania das empresas sobre acoes e informagdes privilegiadas. Para
isso, atua contra roubos de dados e rastreabilidade de agoes de administradores em redes, servidores,
bancos de dados e uma infinidade de dispositivos. Adicionalmente, busca conformidade com requisitos
de auditoria e com os mais exigentes padroes, dentre as quais PCI DSS, Sarbanes-Oxley, IS0 27001 e
HIPAA.

A Plataforma coleta dados de todo o ambiente, facilitando a gestdo de vulnerabilidades de
infraestrutura e aplicacoes web, monitorando comportamentos maliciosos, investigando,
enderecando ataques e automatizando suas operacges.
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CREDENCIAIS DE ALTO PRIVILEGIO

PAM (Privilege Access Management) oferece a gestdo de credenciais de alto privilégio
permitindo aos profissionais de tecnologia e terceiros utilizem essas credenciais de

forma segura e monitorada.
PREVENGAO DE EVASAO DE DADOS

Protecao para informagoes em transito para redes locais e de longa distancia

através de criptografia de grande escala (10Mbps - 100Ghps) com ultrabaixa DLP (Data’Loss Prevention) monitora as atividades dos usudrios controlando a forma
laténcia sem a necessidade de dispositivos adicionais (firewalls, roteadores  ~ Pela qual as informagdes podem ou ndo ser compartilhadas através de dispositivos de
etc.). drmazenamento, e-mail, impressao, print-screen, Nuvem, etc.

GESTAO DE ACESSO

IAM (Identity Access Management) oferece a usuarios comuns a possibilidade de usar

Prote¢ao para informades em repouso atraves de criptografia para servidores qualquer aplicagdo sem a necessidade de memorizar senhas. A solugdo-analisa o
de arquivos, aplicagdes e bancos de dados localizados localmente ou em Nuvem. contexto (local, dispositivo, ID e aplicacdo) para exigir niveis de autenticagdo de acordo
€Om O risco.

VISIBILIDADE

A Neotel produz painéis customizados para cada necessidade e pablico dentro das
organizacoes oferecendo indicadores, alertas e relatdrios Unicos e customizados. Nossa
equipe, além de produzir os painéis, automatiza agdes de resposta de acordo com a

Gestdo centralizada de chaves criptogréficas com diferenciais exclusivos
como rotacionamento “a quente”, gestao de chaves local e multi-cloud,
gestdo de chaves de outros ambientes, além de baixo impacto no

processamento, memaria e espaco. Necess iad b iSed:

GESTAQ DE EVENTOS
Inserida na mesma console de gestao de chaves criptogréficas, pesquisa de SIEM (Security Information and Event Management) recebe, trata e analisa eventos cujo
forma programada informagdes em documentos para classificd-los e tomar resultado sdo insghts de seguranga para responder a incidentes de seguranca digital de
medidas de mitigacao em funcao do risco, incluindo criptografia. forma rapida e eficaz. Alimentada por feeds de wulnerabilidades se torna uma

ferramenta indispensavel para detectar e tratar ataques de dia zero.
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A evolugdo tecnoldgica estd cada vez mais rapida. Com o surgimento da computagdo em Nuvem, o0s
conceitos de trabalho remoto e perimetro ficaram obsoletos, tornando a vida dos executivos de Tl
cada vez mais ardua.

Se a informagao ou o dado € o ativo mais valioso para as corporagdes, nada mais apropriado do que
comegar sua jornada adicionando seguranca diretamente ao dado, pois uma vez protegido, mesmo
que haja um vazamento, o hacker ndo terd acesso a informagao.

Antes de proteger, é preciso saber o que precisa ser protegido. Seria facil se a informacdo
estivesse localizada apenas no Banco de Dados, mas ela fatalmente estara replicada em varios
locais (anexos de e-mails, estagdes de trabalho, na nuvem etc.). Para localizar as informagdes a
serem protegidas, se faz necessario uma tecnologia que localize, identifique e classifique todas as
informacdes independente de onde estejam e quem faz uso delas.

A tecnologia Data Discovery localiza, identifica e classifica as informagdes obedecendo a politica de
classificagdo de risco da organizacao.

A maneira mais segura e eficiente de se proteger o dado € através da criptografia.

Através da solugdo proposta, € possivel criptografar os dados em Servidores de arquivos (pastas,
planilhas e documentos), Banco de dados, Nuvem, Data Lake, Big Data e compartilhar Base de
Dados de forma segura.

Tao importante quanto criptografar a informacao € gerir corretamente as chaves criptogréficas.
Através de uma gestdo centralizada de chaves é possivel promover a segregacao de fungdes onde
quem gerencia a infraestrutura, aplicacdes e bancos de dados nao possui acesso as chaves
criptograficas.

A Neotel é uma empresa voltada aos novos desafios da seguranca cibernética, que requerem solugdes
mais dinamicas, integradas, flexiveis e escaldveis.

Criada ha quase duas décadas, a Neotel foi desenhada desde sua origem para oferecer uma
plataforma de seguranga no modelo “as-a-Service”.

Assim, oferecemos solucdes alinhadas as necessidades das empresas publicas e privadas, dentro de
condigdes técnicas e financeiras que permitem uma implementacao eficaz das politicas de seguranca
da informacao e compliance.

A experiéncia executiva e técnica de nossos profissionais nos oferece um completo entendimento da
indistria de tecnologia de seguranga digital.

Baseado nessa visao, percebemos a oportunidade para o desenvolvimento de uma plataforma de
seguranga que entregasse mais que hardware, software e servigos.

ENTREGAMOS RESULTADOS TANGIVEIS
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https://www.sinonimos.com.br/surgimento/
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Nosso portfdlio estd alinhado & LGPD especialmente aos artigos
que abordam: Anonimizagao e pseudonimizagao (Artigos 5, 12 e
13) - Principios da Seguranca, Prevengao e Responsabilizacao

(Artigos 6, 37 e 38).

Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situacoes acidentais ou ilicitas de
destruicao, perda, alteragao, comunicacdo ou qualquer forma de

tratamento inadequado ou ilicito (Artigo 46).

Os sistemas utilizados para o tratamento de dados pessoais
devem ser estruturados de forma a atender aos requisitos de
seguranca, aos padroes de boas praticas e de governanca (Artigo

49).

Ante todo o exposto, colocamos nosso time técnico e comercial a
disposicao para eventuais esclarecimentos que se fagam
necessarios em relagao as solugdes propostas e ao historico da

empresa.

Atencio#mente,

Diretoria - Neotel
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@ Rua do Rocio, 220 6° Andar
Sa0 Paulo/SP - 04552-000

(®) (5511)3044-1818

info@neotel.com.br
www.neotel.com.br
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